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Streszczenie

Celem artykutu jest wyjasnienie réznic
w uzytkowaniu programéw komputero-
wych, oferujqcych prowadzenie elektro-
nicznej dokumentacji medycznej przecho-
wywanej w chmurze oraz lokalnie. Przed-
stawiono gféwne mozliwosci i zagrozenia
istniejgce w obu rozwigzaniach.

Abstract

The purpose of the study is to explain the
differences in the use of computer pro-
grams that offer electronic medical records
stored in the cloud and locally. The main
opportunities and threats that exist in both
solutions are presented.

Hasta indeksowe: elektroniczna
dokumentacja medyczna
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Programy komputerowe, ktére umoz-
liwiaja prowadzenie elektroniczne;j
dokumentacji medycznej (EDM),
mozna zainstalowa¢ na kompute-
rach (badz serwerach) lokalnych lub
tez na odleglym serwerze, inaczej
moéwiac ,,gdzie§ tam w chmurze”.
Oba rozwiazania — zaréwno progra-
my w chmurze, jak i programy zain-
stalowane lokalnie — niosg ze sobg
wiele zagrozen i udogodnieini. Opro-
gramowanie komputerowe pozwa-
lajace na prowadzenie EDM shuzy
nie tylko do administrowania doku-
mentacjg pacjenta i jej przegladania,
lecz takze do prowadzenia termina-
rza, archiwizacji plikéw graficznych,
np. zdje¢ rentgenowskich, pelni tez
wiele innych funkcji. Umieszcze-
nie programu w chmurze lub lokal-
nie nie wplywa na samg funkcjonal-
no$¢ programu Zwigzang z wprowa-
dzaniem danych czy prowadzeniem
terminarza. Réznice beda dotyczyé
dostepu do danych oraz ich bezpie-
czenstwa.

Aby zrozumieé¢ artykul, trzeba
najpierw wyjasnic¢ kilka poje¢, po-
kusi¢ sig o ich zdefiniowanie na uzy-
tek tego konkretnego artykutu.

Stownik pojec
e EDM - elektroniczna dokumenta-
cja medyczna.

Serwer — szczegbélny komputer
ze specjalnym oprogramowa-
niem pozwalajacym na odbiera-
nie i wysytanie danych z i do in-
ternetu, na ktérym umieszcza sig
program do obstugi EDM. Moze
sig on znajdowac¢ w gabinecie
uzytkownika, ale réwniez poza
nim.

Serwer lokalny — serwer umiesz-
czony w gabinecie przychod-
ni, pozwalajacy na polaczenie
ze sobg kilku komputeréw w siec,
dzieki czemu jest mozliwa pra-
ca z wykorzystaniem jednej bazy
danych.

Dysk twardy — nos$nik danych
(np. programu z danymi pacjen-
téw) w komputerze lub na ser-
werze.

Komputer lokalny — komputer
umiejscowiony w gabinecie przy-
chodni.

Sie¢ lokalna — poltaczone ze sobg
komputery znajdujace sie w jed-
nej lokalizacji, np. w przychod-
ni, niekoniecznie polaczone z in-
ternetem.

Router — urzadzenie lub program
taczacy komputer (komputery)
z internetem, odpowiedzialne
za przesylanie informacji pomie-
dzy nimi.

Back up — kopia zapasowa umoz-
liwiajaca odzyskanie danych (do-



kumentacji, zdje¢, terminarza)
po awarii systemu.

* Baza danych - zbiér danych
wprowadzonych do programu,
np. dane pacjentow, historie wi-
zyt, zdjecia rentgenowskie, termi-
ny wizyt.

* Programy umiejscowione w chmu-
rze — programy umiejscowio-
ne na odleglym od uzytkownika
serwerze, umozliwiajace dostep
praktycznie z kazdego urzadze-
nia i lokalizacji. Zapewniaja sta-
ly i bezpieczny dostep do doku-
mentacji dla oséb uprawnionych,
w kazdym momencie i z dowol-
nego miejsca, wymagajac podania
loginu i hasta. Informacja wyru-
sza z lokalnego komputera przez
router, nastepnie sie¢ i tu prze-
chodzi przez kilka serweréw po-
$redniczacych w przekazywaniu
danych, aby dotrze¢ do wlasciwe-
go serwera z EDM. Tutaj informa-
cja jest przekazywana lub pobie-
rana, a nastepnie wysytana jest
z powrotem.

* Programy zainstalowane lokal-
nie na komputerze lub serwerze
— programy zlokalizowane zazwy-
czaj na terenie placowki. Nie ko-
rzystaja z przesylania informacji
przez wiele serwerdw, przetwa-
rzaja dane w gabinecie.

Dostep do programu

Umiejscowienie programu na odle-
glym serwerze (w chmurze) powo-
duje, ze informacja musi przejsc cala
skomplikowana droge. Punktem wyj-
Scia jest nasz komputer, potem prze-
chodzi przez router i jeszcze kilka
komputeréw, nim dotrze do serwe-
ra, w ktérym znajduje sie nasz pro-
gram. Wszystko to sprawia, ze pra-
ca gabinetu jest uzalezniona od do-
stepu do internetu i jego sprawne-

go funkcjonowania. Problemy mogg
wystgpié na routerze, u dostawcy
internetu, ,,po drodze” do serwera,
na ktérym jest zainstalowany pro-
gram, a takze w firmie obslugujacej
serwer z programem. Zbyt pézno za-
placona faktura za internet, klopoty
z kablami przy routerze czy tez inne
problemy techniczne moga zabloko-
wac zaréwno dostep do terminarza
z wizytami, jak i baze danych pa-
cjentéw oraz dostep do zdjec, jezeli
przechwytuje je program. W takiej
sytuacji moze dojs¢ do paralizu pra-
cy w gabinecie. Utrudnieniem moze
tez by¢ zator sieci, jesli zbyt wielu
uzytkownikéw w sgsiedztwie bedzie
chcialo skorzysta¢ z ustug naszego
dostawcy internetu. Moze to skutko-
wac problemami w dostepie zwlasz-
cza do duzych plikéw, np. zdjec.

Nie majac kontroli nad jakoscia
sprzetu, ktérym postuguje sie fir-
ma obstugujaca platforme do pro-
wadzenia EDM, trzeba ja wybrac
z rozwagg. Pigkna grafika na stro-
nie, nazwy wielu uzytkownikéw czy
uémiechnieci i mili przedstawicie-
le nie zagwarantujg bowiem prawi-
dlowego funkcjonowania programu.
Na pewno nowe, niesprawdzone fir-
my sg wieksza niewiadoma. Nalezy
sie tez liczy¢ z tym, ze bankrutuja-
ca firma zamknie serwer i nie bedzie
wspierac¢ dalej programu, co skutku-
je utrata dostepu do danych.

Jesli poréwnacé opisana, pelng
zagrozen i niewiadomych sytuacje
z uzytkowaniem programu zainsta-
lowanego na komputerze lub serwe-
rze lokalnym, to drugie rozwiazanie
wydaje sie duzo korzystniejsze. Caly
program znajduje sig u nas i nawet
brak internetu nie jest straszny. Jed-
nak w razie awarii komputera z pro-
gramem istnieje problem jego po-
nownej instalacji. Zazwyczaj odtwo-
rzenie programu i wgranie jego kopii

zapasowej wymaga czasu. W przy-
padku chmury po prostu wlaczamy
telefon lub tablet bez koniecznosci
instalacji programu.

Jednym z najwiekszych probleméw
programéw ,,chmurowych” jest ry-
zyko utraty dostepu do dokumenta-
cji oraz terminarza przy kazdej awa-
rii internetu.

Back up — sposéb na ryzyko
utraty danych

Programy umiejscowione w chmu-
rze powinny mie¢ automatyczny
back up, co zapewniloby wigksze
bezpieczenstwo danych w porow-
naniu z programami lokalnymi.

Zazwyczaj oprocz kopii bazy da-
nych na serwerze istnieje kilka kopii
umiejscowionych w innych lokaliza-
cjach, czesto odleglych od gléwnego
serwera. Takie kopie sg aktualizowa-
ne na biezaco i awaria gléwnego ser-
wera nawet z jego fizycznym znisz-
czeniem nie musi oznaczac utra-
ty danych. Dlatego tak istotne jest,
aby kopie byly umieszczone w moz-
liwie najwiekszej odleglosci od wer-
sji pierwotnej. Dzigki temu pozar,
uderzenie pioruna, powddz, wia-
manie czy nawet wahania napigcia
w sieci nie sg w stanie spowodowac
utraty danych. Back up jest robiony
przez caly czas niezaleznie od na-
szej woli, co gwarantuje minimalne
ryzyko utraty danych. Oczywiscie,
jest wskazane, aby program chmu-
rowy umozliwial robienie back upu
na komputer lokalny (np. gabine-
towy). Daje to pewnos¢, ze w razie
znikniecia firmy czy dluzszej awarii
jej serwera bedzie dostep do czesci
danych — tych danych, ktére istnia-
Iy w chwili wykonania kopii bezpie-
czenstwa $ciagnietej na komputer.
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Najlepiej bytoby, aby kopia ta byta
wykonana na dwa sposoby: w formie
czytelnej dla uzytkownika oraz w for-
mie czytelnej dla innych programdw.
Nalezy zdawac sobie sprawe, ze ko-
pia w formie czytelnej dla programu
moze nie pozwala¢ na odczytanie da-
nych pacjenta w chwili, gdy dojdzie
do awarii systemu. Rycina 1 pokazu-
je, jak wyglada baza w formie pliku
XML jednego z programoéw dostep-
nych na rynku. Jest ona kompletnie
nieprzydatna dla uzytkownika w sy-
tuacji, gdy utraci on dostep do in-
ternetu, dojdzie do awarii na serwe-
rze programu lub firma zaprzestanie
dziatalnosci. Formg czytelna bedg
np. pliki PDF (ryc. 2). Historie lecze-
nia mozna pobra¢ w postaci oddziel-
nych plikéw PDF dla kazdego pacjen-
ta. Pliki te latwo otworzy¢ popular-
nymi programami darmowymi. Waz-
ne jest, aby dokumentacja byta po-
bierana w catosci, a nie dane o kaz-
dym pacjencie osobno. Pobranie calej
EDM gabinetu lub przychodni w jed-
nym pliku zapewni bezpieczenstwo
w sytuacjach awaryjnych. Nalezy
na to zwrdci¢ uwage, decydujac sie
na zakup programu.

Istnieja programy ,,chmurowe”,
ktére pozwalajg na pobranie calej hi-
storii leczenia w dwdéch formatach:

tatwym do odtworzenia przez kaz-
dego lekarza oraz w formacie umoz-
liwiajacym pobranie danych przez
inny program. Pozwala to na wglad
w dokumentacje nawet po awa-
rii systemu w chmurze lub w razie
problemoéw z lgczem internetowym.
Jednym stowem: nie mozna wpro-
wadza¢ nowych zabiegow, ale moz-
na sprawdzic, jakie zabiegi wykona-
no wczedniej. Format czytelny dla
programéw pozwoli nam na ewentu-
alng zmiane programu na inny, z fa-
twiejszym przeniesieniem calej do-
kumentacji do nowego systemu. Nie-
stety producenci oprogramowania,
ttumaczac sie na rézne sposoby, sta-
rajg sie blokowaé mozliwos$¢ pobra-
nia dokumentacji w catosci, zaréw-
no w formie czytelnej, jak i dla in-
nego oprogramowania, tym samym
uzalezniajac klientéw od siebie.

Program ,chmurowy” musi dawac
mozliwosé¢ wykonania kopii wszyst-
kich danych i pobrania jej na nasz
komputer. Powinna ona by¢ wyko-
nana w dwoch formatach, w tym
jednym umozliwiajacym odczytanie
danych bez uzycia specjalistycznych
programow przez lekarza. Druga ko-
pia powinna pomdéc nam przeniesé
cala baze do innego programu.

Program na komputerze lokalnym
jest duzo bardziej wrazliwy na awa-
rie oraz utrate danych, o ile nie be-
dziemy rygorystycznie dbac¢ o kopie
zapasowe, a nastepnie przenosic¢ ich
w miejsca oddalone od miejsca na-
szej pracy. Przechowywanie kopii za-
pasowych w miejscu pracy moze spo-
wodowac, ze w razie awarii, np. wla-
mania, uderzenia pioruna, pozaru
czy po prostu wahan napiecia, utra-
cimy nieodwolalnie dane gromadzo-
ne przez wiele lat. Dlatego warto sig
zastanowié, kiedy ostatnio zrobiono
back up wykonywanych w gabinecie
zdjec¢ w systemie radiografii cyfrowej
i gdzie przechowuje sie kopie zapa-
sowe. Nalezy wykonywac kopie bez-
pieczenstwa najczesciej, jak to moz-
liwe. Dobrym wyj$ciem jest program
lokalny, ktéry wysyla kopie zapaso-
we na serwer w internecie. Pozwa-
la to robi¢ je czesto bez klopotliwego
uzywania no$nikéw zewnetrznych.
Wydaje sie, ze najlepszym wyjsciem
byloby wykonywanie kopii lokalnej
i zdalnej na odleglym serwerze.

Program lokalny, oprécz kopii wyko-
nywanych lokalnie, powinien mie¢
mozliwos¢ wykonania kopii danych
na odleglym serwerze w celu ochro-
ny danych.

(?xml version="1.8" encoding="utf-8"2?><MeDinci xmlns=""><patient/><id>41474</id><surname>BB2test</surname><name>002*
»39</account_id><price>@.08</price><only_annotation/><ratio_calculator_id/><consent_id/></treatment></visit><visit>-
»<treatment><id>443792</id><tooth_id>14</tooth_id><tooth_surface>36</tooth_surface><procedure_id>1123</procedure_id:
ant_id>41474</patient_id><end>2017-08-26 11:06:00</end><doctor_id>41</doctor_id><appointment_id/><account_id>39</acs
»_provision><annotations/»><medicines/><image_id/><account_id>39</account_id><price>@.00</price><only_annotation/><r;
tonly_annotation/»><ratio_calculator_id/><consent_id/></treatment><treatment><id>443801</id><tooth_id>36</tooth_id><*
th_id>16</tooth_id><tooth_surface>53</tooth_surface><procedure_id>12782</procedure_id><visit_id»98891</visit_id><cos
fend><doctor_id>41</doctor_id><appointment_id/><account_id>39</account_id><patient_insurance/><patient_token/><patis
nsent_id/></treatment></visit><visit><id>98094</id><start>2017-08-26 11:08:00</start><patient_id>41474</patient_id:
100</end><doctor_id>41</doctor_id><appointment_id/><account_id>39</account_id><patient_insurance/><patient_token/><|
7782</jaw_id><is_settled/><treatment><id>443883</id><tooth_id>11</tooth_id><tooth_surface>5</tooth_surface><procedul
_surface><procedure_id>1180</procedure_id><visit_id»98133</visit_id><code_provision/><annotations/><medicines/><ima;
annotations/><medicines/><image_id/><account_id>39</account_id><price>@.80</price><only_annotation/><ratio_calculat:

Ryc. |. Dane z back upu w formie XML stanowigcego podstawe do odtworzenia danych w innym systemie. Format kompletnie nieprzydatny dla
przecigtnego lekarza w sytuacji awaryjnej.
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Wizyty

2017-08-27 15:43

1. Zd lub obszar: 21 -K

2.Z% lub obszar: 21 -K

4.Zd lub obszar: 21 - K

3.Zd lub obszar: 21-D,0, M
- Procedura: Catkowite opracowanie ubytku Filtec

Wizyteprowadzit(a): Dariusz Paliga, PWZ: 2177123
Tytut zawodowy: lekarz dentysta

- Procedura: Poinformowano o koniecznosi wykonania korony.

- Procedura: Poinformowano pacjenta o konielczno&i odtworzenia stref podparcia-uzupetnienprotetycznych.

- Procedura: Odbudowa wkiad kor korz. Rebilda .Rebilda DC

Ryc. 2. Czes¢ pliku PDF stanowiacego back up bazy danych pacjenta. Te same dane co naryc. |.

Dostep do danych z réznych
komputeréw

Program ,chmurowy” jest ideal-
ny, gdy chce sie mie¢ dostep do da-
nych, np. terminarza wizyt, z réz-
nych komputeréw, telefonéw czy ta-
bletow. Nalezy jednak zdawac so-
bie sprawe, ze dostep ten musi by¢
zapewniony réznym pracownikom.
Duzym udogodnieniem dla lekarza
bedzie mozliwos¢ zalogowania sie
z domu, aby sprawdzi¢ np. godzi-
ny wizyt pacjentéw. Rodzi to jednak
wiele niebezpieczenstw. O ile dzieki
programom antywirusowym mamy
kontrole nad komputerami i innym
sprzetem w pracy w zakresie bezpie-
czenstwa, to hasla dostepu — kto lo-
guje sie na tym sprzecie — mozna kon-
trolowac¢ tylko w pewnym stopniu.
Nie ma takiej mozliwosci, gdy chodzi
o prywatny sprzet asystentek, higie-
nistek i lekarzy. Latwo sobie wyobra-
zi¢ sytuacje, w ktdrej pracownik lo-
guje sie w domu na telefon lub kom-
puter w gabinecie i dla wygody po-
twierdza zapamietanie hasta. W tym
momencie kazda osoba, ktéra zalogu-
je sie na ten komputer lub ukradnie

telefon czy tablet, ma dostep do ca-
tej bazy danych gabinetu. A w skraj-
nych przypadkach moze pobra¢ calg
baze danvch bez naszej wiedzy. Dla-
tego jest istotne, aby program stoso-
wal odpowiednig polityke nadawa-
nia uprawnien. Niewskazane jest,
aby asystentka miata dostep do pel-
nej dokumentacji pacjentéw i mogta
ja pobierac na swoj komputer. Istnie-
je technologia, ktéra oprécz hasta i lo-
ginu wymaga, aby dane urzadzenie
bylo zarejestrowane w bazie. To zna-
czy, aby nie mozna bylo logowac sie
z dowolnego urzadzenia, ale tylko
z tych, ktore zaakceptujemy. Na przy-
kiad asystentka, taczac sie z bazg da-
nych ze swojego tabletu w celu wpi-
sania pacjenta, bedzie musiala go
najpierw jednorazowo zarejestrowac
w naszym programie. Aplikacja po-
winna tez mie¢ mozliwos¢ sprawdze-
nia, kto i kiedy logowat sie do progra-
mu oraz z jakiego komputera.

Program ,,chmurowy” musi umoz-
liwi¢ nam kontrole nad tym, kto,
kiedy i skad loguje sie do syste-
mu, a takze pozwala¢ na nadawa-
nie uprawnien z réznymi pozioma-
mi dostepu.

W przypadku programu lokalne-
go umiejscowionego w jednej lokali-
zacji sytuacja jest o wiele prostsza —
mniej komputeréw i wieksza kontro-
la nad nimi. Umiejscowienie nawet
kilku komputeréw w jednej lokaliza-
cji (np. przychodni z kilkoma stano-
wiskami) polaczonych w sie¢ lokal-
na nie stwarza problemu i jest dosy¢
bezpieczne. Nie ma problemu, gdy
zawiedzie polgczenie z internetem.
Znika problem logowania sie do pro-
gramu z przypadkowych urzadzen,
a sama sie¢ lokalna jest lepiej zabez-
pieczona niz dane, ktére wysylamy
w internet. Problem pojawia sie,
gdy chcemy sie zalogowaé z domu
inp. sprawdzic¢ dane, uzupetnic wi-
zyte, wpisac pacjenta do terminarza
itp. Dlatego duzym wyzwaniem jest
przypadek dwoch gabinetéw w réz-
nych miejscach, np. dzielnicach lub
miejscowosciach. Problemem wtedy
jest wspélna baza danych. Brakuje
mozliwosci takiego wpisywania da-
nych, by byty widoczne w dwéch lo-
kalizacjach, stanowiac jedna calosé
i nie tworzyly dwéch zbioréw doku-
mentéw. O ile dotyczy to jednego le-
karza, pracujacego w dwoch gabine-
tach, to moze on wozi¢ ze sobg lap-
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top z miejsca na miejsce, zwieksza-
jac tym niestety ryzyko jego uszko-
dzenia lub kradziezy, czyli utraty
danych. W przypadku kilku leka-
rzy i kilku lokalizacji problem do-
stepu do aktualnej bazy danych (do-
kumentacji, terminarza itp.) narasta.
Sa programy lokalne, ktére w réz-
ny sposob rozwiazuja te trudnosci,
ale zazwyczaj wigze sig to z pewny-
mi niedogodnosciami. Dlatego trze-
ba sig zastanowi¢, czy tworzy¢ nowe
lokalizacje odlegte od gabinetu lub
przychodni. Jezeli tak, to trzeba roz-
wazy¢, czy nie lepszym wyjéciem
bedzie program w chmurze. Jest on
lepiej dostosowany do takich zadan.
Najlepiej przetestowa¢ funkcjono-
wanie takiego systemu w praktyce
przed zakupem.

Jezeli zbankrutuje firma, ktéra ob-
sluguje program ,,chmurowy”, tra-
ci sie dostep do calosci danych i sa-
mego programu.

Jezeli zbankrutuje firma, ktora stwo-
rzyla program lokalny, traci sie moz-
liwos¢ jego aktualizacji do nowszej
wersji (update) oraz wsparcie tech-

niczne, ale program bedzie dalej
dzialal.

Koszty uzytkowania

Program w chmurze jest zazwyczaj
zwigzany z abonamentem, ktéry pla-
ci sie przez caly czas uzytkowania.
Po zaprzestaniu oplacania wygasa
dostep do dokumentacji. Oczywi-
Scie na rynku wystepuja tez proste
darmowe programy ,chmurowe”.
W przypadku programu lokal-
nego mamy czesto dwie opcje opla-
cania: oplata jednorazowa i abona-
ment. Nalezy mie¢ jednak $wiado-
mos$¢ koniecznos$ci regularnej ak-
tualizacji programu oraz dostepu
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do pomocy technicznej. Zazwyczaj
po okresie wskazanym w umowie
trzeba go dodatkowo oplacac. Jednak
gdy przestaniemy oplaca¢ program
lokalny, pozostaje on dalej na kom-
puterze i mozna go uzywac.

Ochrona danych osobowych
GIODO

W ciggu najblizszych miesiecy nasta-
pi przetom w podejsciu do ochrony
danych osobowych. Kary i skutecz-
nos¢ ich nakladania wzrosna. Trze-
ba mie¢ $wiadomos$é, ze przetwa-
rzajac dane wrazliwe, jest sie do-
kladnie obserwowanym i w przy-
padku wykroczenia kary sa do-
tkliwsze.

Konieczne bedzie podpisanie
umowy z firma obslugujaca EDM
w chmurze. Niestety przykladowe
umowy przedstawione przez progra-
my ,,chmurowe” dotychczas znacz-
nie odbiegaly od zalecanych przez
specjalistéw w dziedzinie ochro-
ny danych osobowych. Dotyczylo
to zwlaszcza obowiazkéw ze strony
firmy oraz konsekwencji wycieku ta-
kich danych. Jednym stowem —umo-
wy proponowane przez firmy nie za-
wieraly punktéw, w ktérych firma
zobowigzywala sie do wspdtodpo-
wiedzialnosci, a kary, ktére moze na-
tozy¢ urzad, siegaja do 10 000 000
euro.

Umowy proponowane przez firmy
zazwyczaj nie zawieraja informa-
cji o odpowiedzialnosci finansowej
za wyciek danych.

Kontynuacja

Artykutl jedynie sygnalizuje pewne
problemy zwigzane z dokumentacjg
medyczna i jezeli bedzie taka potrze-
ba, zostanie rozwiniety. Jeden z au-

toréw stosuje w pracy elektronicz-
ng dokumentacje medyczng ponad
10 lat i regularnie testuje dostepne
na rynku oprogramowanie. EDM jest
duzym ulatwieniem w codziennej
pracy. Jednak nie wszystkie progra-
my sa réwnie intuicyjne i godne po-
lecenia.

EDM jest duzym ulatwieniem w co-
dziennej pracy i jej wdrozenie przy-
spiesza prace gabinetu, przynoszac
wymierne zyski.

|

Jezeli maja Panistwo pytania, sa zaintereso-
wani kontynuacja tematu, co$ Panstwa cie-
kawi, prosimy o kontakt pod adresem ma-
ilowym: kgwarek(@czelej.com.pl. Odpowie-
dzi na nie postaramy sig zawrze¢ w nastep-
nych artykutach.



